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Ciele: 1. konfiguracia routra na prijem SSH konektivity,
2. pouZitie Wireshark na zachytenie a prezeranie Telnet a SSH relaci
3. demonétréacia déleZitosti kédovania s pouZitim SSH.

Pouite Wireshark na zachytenie a prezeranie vysielanych dat TELNET relécie na smerovati. Je moZné pouZit Tera Term na Telnet na R a potom zadat’ prikaz *show run* na smerovati.
Ak Telnet nie je nainsatiovany na PC muste ho najskér nain3talovat’. Dva populéme baliky freeware Telnet/SSH s sucastou Tera Term. ( vid'http://download.cnet.com/Teratem.......
Windows 7 nie dostupny by default. Na aktivéciu Telnet je potrebné: Kiik Start-Control Panel- Programs and Features - zapni Windows features do on or off, kiik Telnet Ciient a ik OK.

V minulosti , Telnet bol najbeznejéi sietovy protokol pouzivany na vzdialeni konfigurdciu sietovyich zariadeni. Aviak, protokoly ako je Telnet neautentizuje, alebo nekdduje informaciu
medzi klientom a serverom. Toto umoziitje sietovym hakerom prijat hesld a konfiguraénd informaciu.

Secure shell (SSH) je sietovy protokal, ktory vytvori bezpenii emulciu temminglového spojenia na smerovati, alebo inom sietovom zariadent. SSH kéduje celd informdciu, ktord posiela
cez sietovii linku @ vybavuje autentizéciu vzdialeného PC. SSH rychlo nahraczuje Telnet, ako néstroja vyberu vzdialeného pristupu pre sietovych profesiondlov. SSH je najcastefsi pouzivany
na prihisenie na vzdialené zariadenie a na vykonné prilkazy; avak méze tieZ prendgat’stibory pouzivajlice bezpetné FTP (SFTP), alebo bezpetné kopirovacie protokoly (SCP).

Na fungovanie S5H musi byt komunikujiice sietové zariadenie konfigurované tak, aby ho podporovalo.

V tomto LABe, aktivujte SSH serverna smerovati a potom pripojte na smerovat PC s in3atalovanym SSH Kientom. Na lokdIne] sieti je nomalne ethernetové spojenie s IP adresou.

V tomto LABe konfigurujte smerovat na prijatie SSH konektivity a pouZite Wireshark na zachytenie a prezeranie Telnet a SSH rel4cif. Bude to demonstrovat ddleZitost’ kédovania s SSH.

Pouzitie Telnet na sietovom zariaden je bezpetnostné riziko, pretoze celd informacia je vysieland v jednoduchom textovom formite. SSH kéduje relatné déta a poskytuje autentizéciu zariadenia,
£o je dvod predo je SSH doporutené pre vzdialené zariadenia.





